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Napomena

Sadržaj ovog prezentacijskog materijala je informativnog karaktera. Upotreba prezentacijskog
materijala ne oslobađa korisnika od poduzimanja potrebnih mjera predostrožnosti prije njegove
uporabe, odnosno ne oslobađa korisnika od obveze primjene izvornih zakonskih odredbi i pravila
struke, s toga se Hrvatska revizorska komora i autor prezentacijskog materijala ne mogu smatrati
odgovornima prilikom uporabe ili u vezi s uporabom sadržaja koji se nalazi u prezentacijskom
materijalu.

Uporaba sadržaja i podataka iz ovog prezentacijskog materijala dopuštena je pod uvjetom
navođenja izvora podataka, osim u slučajevima kada je naznačeno drugačije.

328. rujna 2026.



1. Kibernetički rizici iz perspektive revizije

2. MRevS 315 (izmijenjen 2019.) – IT okruženje i procjena rizika

3. Informacijska sigurnost – ključne kontrole i područja provjere

4. NIS2 – regulatorni zahtjevi i revizorski pristup

5. Zaključak

Sadržaj
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Kibernetički rizici iz perspektive revizije
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• Kibernetički incidenti mogu utjecati na poslovanje i 
financijsko izvještavanje

• Ovisnost financijskih procesa o IT sustavima

• Rizik neovlaštenih izmjena, gubitka ili nedostupnosti 
podataka

• Sve veći regulatorni zahtjevi

Zašto je kibernetička sigurnost tema za reviziju?
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Kibernetički rizik nije samo IT rizik – može
postati rizik za financijsko izvještavanje.

Ransomware

Krađa korisničkih podataka

Kompromitacija privilegiranog 
računa

Neovlaštena izmjena podataka

Nedostupnost ključnih sustava

Primjeri:

Kompromitacija dobavljača



Od kibernetičkog rizika do revizorskog rizika
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Cyber 
prijetnja

01

Ranjivost

02
Cyber incident

03

Utjecaj 
incidenta na 
poslovanje

04

Rizik za 
financijsko 

izvještavanje

05

Koji kibernetički rizici
mogu utjecati na

financijsko izvještavanje i 
koje kontrole njima

upravljaju?
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Informacijska sigurnost vs. Kibernetička sigurnost

Kibernetička sigurnost

Uži koncept

Zaštita digitalnog / IT 
okruženja 

Sustavi + mreže + aplikacije + 
uređaji + podaci

Zaštita od kibernetičkih 
prijetnji

Npr. Ransomware napad

Informacijska sigurnost

Širi koncept

Zaštita informacija

Ljudi + Procesi + Tehnologija

Confidentiality, Integrity, 
Availability

Npr. Zaštita povjerljivog 
dokumenta

Kibernetička sigurnost je važan dio informacijske sigurnosti, ali pojmovi nisu sinonimi.
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Što zapravo želimo provjeriti?

Jesu li ključni sustavi i 
podaci zaštićeni?

Znamo li koji su cyber 
rizici?

Možemo li učinkovito 
reagirati?

Možemo li prepoznati 
napad?

Možemo li obnoviti 
poslovanje?



MRevS 315 (izmijenjen 2019.) 
– IT okruženje i procjena rizika
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MRevS 315 (izmijenjen 2019.) – Zašto je relevantan za 
kibernetičku sigurnost?

ISA 315

MRevS 315 (izmijenjen 2019.) daje revizoru okvir za razumijevanje IT okruženja i 
rizika koji proizlaze iz korištenja IT-a.

Poslovni 
proces

Informacijski 
sustav

IT okruženje IT rizici Relevantne 
kontrole
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Što revizor treba razumjeti o IT okruženju?

Input – Proces - Output

Koji dijelovi IT okruženja podržavaju financijski relevantne procese?

Prema MRevS 315 (izmijenjen 2019,) fokus je 
na:

IT aplikacijama

ERP

HR / plaće

Središnji bankarski 
sustav

Sustav za plaćanje

Blagajnički sistem

IT procesima
Upravljanje korisničkim 

pravima

Upravljanje promjenama

IT operacije

IT infrastrukturi

Serveri

Mrežna infrastruktura

Baze podataka

Operacijski sustavi
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Rizici koji proizlaze iz korištenja IT-a

Mogući utjecajKibernetički aspektIT rizik
Neovlaštene transakcijeKrađa / kompromitacija 

vjerodajnica
Neovlašteni pristup

Neovlaštena izmjena 
podataka

Kompromitacija korisničkog 
računa

Neovlaštene izmjene

Nedostupnost sustavaKibernetički napadZlonamjerni softver / 
ransomware

Kompromitacija sustavaIskorištavanje ranjivostiRanjivost sustava

Prekid poslovanjaGubitak dostupnostiIT kvar / neispravnost
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GITC kao odgovor na IT rizike

IT operacije

Kibernetička 
sigurnost

Mrežne 
operacije

Upravljanje 
promjenama

Kontrole 
pristupa

IAM / MFA / Privilegirani 
pristup

Monitoring / Backup / Odgovor na 
incidente

Tko može mijenjati sustave?

Tko može pristupiti 
sustavima?

Kako osiguravamo pouzdano 
funkcioniranje sustava?

Upravljanje ranjivostima
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01

02

03

04

05

Razumijevanje IT 
okruženja

Identifikacija relevantnih 
kontrola

Odrediti revizijski pristup

Identifikacija rizika

Testiranje / prikupljanje 
dokaza

06

Zaključivanje

MRevS 315 (izmijenjen 2019.) – Od procjene do revizorskog 
postupka



Informacijska sigurnost – ključne kontrole i 
područja provedbe
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Informacijska sigurnost kao temelj kibernetičke sigurnost

Procesi

Ljudi

Tehnologija
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Ključna područja kibernetičke sigurnosti

RECOVER

• Backup

• Oporavak nakon katastrofe

• Kontinuitet poslovanja

PROTECT

• IAM / MFA

• Privilegiran pristup

• Upravljanje ranjivostima i 
zakrpama

• Sigurna konfiguracija

IDENTIFY

• Procjena kibernetičkih rizika

• Upravljanje imovinom

• Identifikacija prijetnji

DETECT

• Upravljanje zapisima

• Siguran nadzor

• SIEM

• Detekcija prijetnji

RESPOND

• Upravljanje incidentima

• Odgovor na incidente

• Eskalacija i komunikacija
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Kako revizor provjerava kontrole kibernetičke sigurnosti?

DIZAJN – Je li kontrola adekvatno dizajnirana?

IMPLEMENTACIJA – Je li kontrola implementirana? OPERATIVNA UČINKOVITOST – Radi li kontrola 
učinkovito tijekom relevantnog razdoblja?

Zaključak kontrole – Učinkovita ili neučinkovita
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Primjer: Privilegirani pristup

Kontrole

• Višefaktorska autentifikacija 
• Načelo najmanjih ovlasti 
• Kontrola odobravanja 
• Periodična provjera pristupa 
• Kontinuirano praćenje i nadzor 

Rizik

Kompromitirani administratorski račun omogućuje napadaču potpun pristup sustavu.

Revizorski dokazi

• Evidencija privilegiranih računa 
• Dokazi o odobrenju pristupa 
• Dokazi o periodičnoj provjeri 

pristupa 
• Zapisi o autentifikaciji 
• Zapisi o aktivnostima korisnika

Red flags

Dijeljeni administratorski računi
Neaktivni korisnički računi
Prekomjerne ovlasti
Nije omogućena višefaktorska

autentifikacija (MFA)
Nema praćenja i nadzora 

aktivnosti
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Primjer: Skeniranje ranjivosti

Kibernetička prijetnja

Ranjivost

Skeniranje

Klasifikacija rizika

Sanacija

Verifikacija

• Koliko često se provodi
skeniranje ranjivosti? 

• Kako se određuje razina
kritičnosti ranjivosti? 

• Postoji li definiran rok za 
otklanjanje ranjivosti (remediation 
SLA)? 

• Kako se prate ranjivosti kojima je 
istekao rok za otklanjanje? 

• Tko odobrava iznimke od 
zahtjeva za otklanjanje ranjivosti? 

• Provjerava li se je li ranjivost
doista otklonjena?



NIS2 - Regulatorni zahtjevi i revizorski pristup
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Tko mora biti usklađen?
NIS2 se primjenjuje na javne i privatne subjekte iz obuhvaćenih sektora ovisno o njihovoj veličini ili posebnim kriterijima 

Broj zaposlenih Godišnji prihod / 
imovina

Veliki*

Srednji*

Mali*

>50

>10

>250

>2 mil €

>10 mil €

>50/43 mil €

Važni subjekti

Poštanske
i kurirske

usluge

Istraživanje

Pružatelji
digitalnih
usluga

Izrada, 
proizvodnja i 
distribucija
kemikalija

Gospodarenje
otpadom

Proizvodnja, 
prerada i 

distribucija
hrane

Proizvodnja

Ključni subjekti

Promet

Otpadne 
vode

Bankarstvo

Voda za 
ljudsku 

potrošnju

Zdravstvo

Svemir

Energetika

Infrastruktura 
financijskog 

tržišta

Digitalna 
infrastruktura

Javni sektor
Upravljanje 
uslugama 

IKTa-a (B2B)

*Potrebno je zadovoljiti oba kriterija
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Kako Uredba povezuje subjekte i obveze?

Od ‘nule’ do revizije

Procjena rizika
Dodjela razine mjera

Samoprocjena / 
Revizija

Kategorizacija 
subjekta

Nisu svi subjekti obvezni 
provoditi isti broj i istu 
složenost kontrola. Opseg 
zahtjeva ovisi o:
• Kritičnosti subjekta
• Rezultatima procjene rizika
• Dodijeljenoj razini mjera

Kategorizacija prvenstveno
ovisi o sektoru, vrsti
usluge, veličini subjekta i
njegovoj važnosti, a
određeni subjekti mogu biti
obuhvaćeni neovisno o
veličini.

Nacionalna procjena rizika -
država procjenjuje rizik za
svakog ključnog i važnog
subjekta te mu određuje
osnovnu, srednju ili naprednu
razinu mjera.

Procjena rizika subjekta -
sam subjekt mora redovito
procjenjivati rizike svojih
mrežnih i informacijskih
sustava, uključujući imovinu,
prijetnje, ranjivosti, dobavljače
i fizičke rizike.

Nakon nacionalne procjene
kibernetičkog rizika, svakom
ključnom i važnom subjektu
dodjeljuje se jedna od tri
razine mjera:
• Osnovna (razina rizika 

Niska)
• Srednja (razina rizika 

Srednja)
• Napredna (razina rizika 

Visoka)

Ključni subjekti podliježu
neovisnoj reviziji najmanje
jednom u dvije godine, dok
važni subjekti provode
samoprocjenu usklađenosti
u istom periodu, pri čemu
se rezultati dokumentiraju
kroz izjavu o sukladnosti
odnosno plan otklanjanja
utvrđenih nedostataka.
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Revizija kibernetičke sigurnosti

Ključni subjekti
 Obvezna revizija

Važni subjekti
 Revizija na zahtjev nadležnog 

tijela

Certificirani revizor kibernetičke 
sigurnosti – pružatelj upravljanih 
sigurnosnih usluga s 
odgovarajućim certifikatom.

 Provjera usklađenosti
 identifikacija nedostataka
 Preporuke za poboljšanje
 Povećanje razine kibernetičke 

sigurnosti

Tko? Tko provodi?Koliko često? Što se postiže?

Ključni subjekti
 Najmanje jednom u dvije

godine

Važni subjekti
 Prema zahtjevu nadležnog tijela

Od regulatornog zahtjeva do dokaza usklađenosti – revizija potvrđuje da su zahtjevi 
Uredbe o kibernetičkoj sigurnosti ne samo formalno ispunjeni, već i učinkovito 

implementirani.
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Revizijski proces

Definiranje subjekta, razine mjera, 
kriterija revizije i ključnih područja 
za testiranje.

Praćenje provedbe korektivnih 
mjera i potvrda da su 
identificirani nedostaci 
otklonjeni.

Izrada revizijskog izvješća s 
nalazima, zaključkom o 
usklađenosti i preporukama za 
otklanjanje nedostataka.

Planiranje i opseg
Procjena dizajna 

kontrola

Testiranje 
implementacije i 

učinkovitosti

Identifikacija 
nedostataka

Izvještavanje
Otklanjanje 

nedostataka i 
praćenje provedbe

Provjera jesu li kontrole stvarno 
implementirane i funkcioniraju li 
učinkovito u praksi – kroz dokumentaciju, 
intervjue, uzorkovanje i tehničke provjere.

Dokumentiranje utvrđenih 
neusklađenosti, slabosti i rizika, uz 
procjenu njihove važnosti.

Provjera jesu li potrebne 
organizacijske, tehničke i fizičke 
mjere odgovarajuće dizajnirane i 
formalno uspostavljene.

Najava revizije

Revizor je dužan unaprijed najaviti 
svaku planiranu reviziju 
kibernetičke sigurnosti ZSIS-u 
najmanje 10 radnih dana prije 
planiranog datuma revizije.
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Ocjenjivanje kontrola kibernetičke sigurnosti

ImplementacijaDokumentacijaOcjena

Proces se provodi ad hoc i bez praćenjaDokumentacija ne postoji ili nije poznata 
provoditeljima1 – Nedostatno

Proces je neformalan i provodi se sporadičnoOsnovna, nepotpuna ili neažurna 
dokumentacija2 – Osnovno

Proces je strukturiran i redovito se provodiFormalno odobrena i ažurirana 
dokumentacija3 – Uspostavljeno

Kontrola je potpuno implementirana, uz 
praćenje i izvještavanje

Potpuna i ažurna dokumentacija, uz 
manje iznimke4 – Napredno

Napredno praćenje, kontinuirano 
poboljšavanje i minimalne iznimke

Kontinuirano poboljšavanje i minimalne 
iznimke5 – Optimizirano

Svaka kontrola ima 
postavljen minimalni 
bodovni prag ocjene 
koji mora biti 
ispunjen kako bi se 
smatrala 
zadovoljenom.

Za prolazak 
podmjere nije 
dovoljno ispuniti 
samo pojedinačne 
bodovne pragove 
ocjena kontrola, već 
prosječna ocjena 
svih kontrola također 
mora zadovoljiti 
unaprijed definirani 
ukupni bodovni 
prag.

Ocjena kontrole određuje se kao aritmetička sredina ocjene dokumentacije 
kontrole i ocjene implementacije kontrole.



2828. rujna 2026.Stručno savjetovanje ovlaštenih revizora, Poreč, 24. i 25. rujna 2026.

Zaključak
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Što želimo dobiti iz provjere?

Poznajemo li 
svoje

kibernetičke
rizike? Imamo li 

kontrole koje
njima

upravljaju? Možemo li 
dokazati da te 

kontrole 
učinkovito

rade?

Od kibernetičkog rizika do 
revizorskog zaključka

 Identificiraj rizik
 Razumij kontrole
 Procjeni rizik
 Testiraj kontrole
 Prikupi dokaze
 Zaključi



• www.zsis.hr

• Interna dokumentacija Deloitte

• MRevS 315 (izmijenjen 2019.)

Izvori i literatura:
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Hvala na pozornosti!
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