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Napomena

Sadrzaj ovog prezentacijskog materijala je informativnog karaktera. Upotreba prezentacijskog
materijala ne oslobada korisnika od poduzimanja potrebnih mjera predostroZznosti prije njegove
uporabe, odnosno ne oslobada korisnika od obveze primjene izvornih zakonskih odredbi i pravila
struke, s toga se Hrvatska revizorska komora i autor prezentacijskog materijala ne mogu smatrati
odgovornima prilikom uporabe ili u vezi s uporabom sadrzaja koji se nalazi u prezentacijskom
materijalu.

Uporaba sadrzaja i podataka iz ovog prezentacijskog materijala dopusStena je pod uvjetom
navodenja izvora podataka, osim u slucajevima kada je naznaCeno drugacije.
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Sadrzaj

1. Kiberneticki rizici iz perspektive revizije

2. MRevS 315 (izmijenjen 2019.) — IT okruzenje i procjena rizika
3. Informacijska sigurnost — kljucne kontrole i podrucja provjere
4. NIS2 — regulatorni zahtjevi i revizorski pristup

5. Zakljucak
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Kiberneticki rizici iz perspektive revizije
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Zasto je kiberneticka sigurnost tema za reviziju?

» Kiberneticki incidenti mogu utjecati na poslovanje i
financijsko izvjeStavanje

) ) o . Primjeri:
» Ovisnost financijskih procesa o IT sustavima

» Rizik neovlastenih izmjena, gubitka ili nedostupnosti
podataka

Krada korisnickih podataka

» Sve veci regulatorni zahtjevi e —
Kompromitacija privilegiranog

racuna

Neovlastena izmjena podataka

Nedostupnost kljuénih sustava

Kiberneticki rizik nije samo IT rizik — moze

Kompromitacija dobavljaca

postati rizik za financijsko izvjestavanje.
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Od kibernetickog rizika do revizorskog rizika

Cyber
prijetnja
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Cyber incident

Koji kibernetiCki rizici
mogqu utfecati na

financijsko izvjestavanje i
koje kontrole njima
upravljaju?

Utjecaj
incidenta na
poslovanje

Rizik za
financijsko
izvjeStavanje
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Informacijska sigurnost vs. KibernetiCka sigurnost

A4

Informacijska sigurnost
Siri koncept
Zastita informacija
Ljudi + Procesi + Tehnologija

Confidentiality, Integrity,
Availability

Npr. Zastita povjerljivog
dokumenta

Kiberneti¢ka sigurnost
Uzi koncept

Zastita digitalnog / IT
okruzenja

Sustavi + mreze + aplikacije +
uredaji + podaci

Zastita od kibernetickih
prijetn;ji

Npr. Ransomware napad

T
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Kiberneticka sigurnost je vazan dio informacijske sigurnosti, ali pojmovi nisu sinonimi.
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Sto zapravo zelimo provijeriti?

tify - tect
10" < - L -
Znamo li koji su cyber Jesu li klju€ni sustavi i Mozemo li prepoznati
rizici? podaci zasticeni? napad?

Mozemo li obnoviti
poslovanje?

Mozemo li u¢inkovito
reagirati?
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MRevS 315 (izmijenjen 2019.)
— |IT okruzenje i procjena rizika
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MRevS 315 (izmijenjen 2019.) — Zasto je relevantan za
kiberneticku sigurnost?

Informacuskl IT okruzenje Relevantne
sustav kontrole

—~,

Poslovni
proces

N

A4

MRevS 315 (izmijenjen 2019.) daje revizoru okvir za razumijevanje IT okruzenja i
rizika koji proizlaze iz koristenja IT-a.
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Sto revizor treba razumijeti o IT okruzenju?

rema MRevS 315 (izmijenjen 2019,) fokus
na:

: I
IT aplikacijama IT infrastrukturi

ERP Serveri Upravljanje I_(orlsnlcklm
pravima
ST LTI EIELT Baze podataka Upravljanje promjenama
sustav
Sustav za pla¢anje Operacijski sustavi IT operacije
HR/ plaée Mrezna infrastruktura
Blagajnicki sistem *

Input — Proces - Output

Koji dijelovi IT okruzenja podrzavaju financijski relevantne procese?
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Rizici koji proizlaze iz koristenja IT-a

Neovlasteni pristup
Neovlastene izmjene
Zlonamijerni softver /

ransomware

Ranjivost sustava

IT kvar / neispravnost
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Kiberneticki aspekt Moguci utjecaj

Krada / kompromitacija Neovlastene transakcije
vjerodajnica

Kompromitacija korisnickog Neovlastena izmjena

racuna podataka
Kiberneticki napad Nedostupnost sustava
IskoriStavanje ranjivosti Kompromitacija sustava
Gubitak dostupnosti Prekid poslovanja
Strucno savjetovanje ovlastenih revizora, Pore¢, 24. i 25. rujna 2026. 28. rujna 2026.
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GITC kao odgovor na IT rizike

Kako osiguravamo pouzdano

Tko moze pristupiti funkcioniranje sustava?
sustavima? IT operacije

IAM / MFA / Privilegirani

Tko moze mijenjati sustave? pristup

Upravljanje ranjivostima

Mrezne
operacije

Monitoring / Backup / Odgovor na
incidente
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MRevS 315 (izmijenjen 2019.) — Od procjene do revizorskog
postupka

Razumijevanje IT
okruzenja

Identifikacija relevantnih
kontrola

Odrediti revizijski pristup

Zakljucivanje

Identifikacija rizika

Testiranje / prikupljanje
dokaza
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Informacijska sigurnost — kljucne kontrole i
podrucja provedbe
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Informacijska sigurnost kao temelj kiberneticke sigurnost

Confidentiality

@ Availability
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Kljucna podrucja kiberneticke sigurnosti

rYe

IDENTIFY PROTECT DETECT RESPOND RECOVER
* Procjena kibernetickih rizika + IAM/MFA * Upravljanje zapisima » Upravljanje incidentima « Backup
* Upravljanje imovinom »  Privilegiran pristup » Siguran nadzor » Odgovor na incidente * Oporavak nakon katastrofe
« |dentifikacija prijetniji *  Upravljanje ranjivostima i « SIEM » Eskalacija i komunikacija » Kontinuitet poslovanja
zakrpama

» Detekcija prijetniji
»  Sigurna konfiguracija
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Kako revizor provjerava kontrole kibernetiCke sigurnosti?

DIZAJN - Je li kontrola adekvatno dizajnirana?

©

S

IMPLEMENTACIJA - Je li kontrola implementirana? OPERATIVNA UCINKOVITOST - Radi li kontrola
uc€inkovito tijekom relevantnog razdoblja?

Zakljucak kontrole — UCinkovita ili neucinkovita
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Primjer: Privilegirani pristup

Rizik

Kompromitirani administratorski racun omogucuje napadacu potpun pristup sustavu.

Kontrole

 ViSefaktorska autentifikacija

» Nacelo najmanijih ovlasti

» Kontrola odobravanja

» Periodi¢na provjera pristupa

» Kontinuirano pracenje i nadzor

WHRVATSKA REVIZORSKA KOMORA

Revizorski dokazi Red flags
» Evidencija privilegiranih racuna » Dijeljeni administratorski racuni
» Dokazi o odobrenju pristupa > Neaktivni korisnicki racuni
» Dokazi o periodi¢noj provjeri » Prekomjerne ovlasti
pristupa » Nije omogucéena visefaktorska
+ Zapisi o autentifikaciji autentifikacija (MFA)
» Zapisi o aktivnostima korisnika » Nema pracenja i nadzora
aktivnosti
Strucno savjetovanje ovlastenih revizora, Pore¢, 24. i 25. rujna 2026. 28. rujna 2026.
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Primjer: Skeniranje ranjivosti

Klasifikacija rizika

Koliko Cesto se provodi
skeniranje ranjivosti?
Kako se odreduje razina
kritiCnosti ranjivosti?
Postoji li definiran rok za
San acij a otklanjanje ranjivosti (remediation
SLA)?
Kako se prate ranjivosti kojima je
istekao rok za otklanjanje?
Tko odobrava iznimke od
zahtjeva za otklanjanje ranjivosti?
Provjerava li se je li ranjivost

Verifikacija doista otklonjena?

Skeniranje

Ranjivost

Kiberneticka prijetnja @-
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NIS2 - Regulatorni zahtjevi i revizorski pristup
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Tko mora biti uskladen?

NISZ se primjenjuje na javne i privatne subjekte iz obuhvacenih sektora ovisno o njihovoj velicini ili posebnim Kriterijima

Klju€ni subjekti Vazni subjekti

Broj zaposlenih Godisnji prihod /

imovina

Energetika

Postanske
i kurirske

usluge
Infrastruktura Izrada,
financijskog Bankarstvo Gospodarenje proizvodnjai Vel | k| >250 >50I43 m || €
trzista otpadom distribucija
Proizvodnja, kemikalija

preradai

distribucija
hrane

Voda za .

: Otpadne PruZzatelji n*

E)Ltjrdoséknqu vode Proizvodnja digitalnih S red nJ I >50
p J usluga

Digitalna
>10

>10 mil €
I

infrastruktura

Istrazivanje

Upravljanje g
uslugama Mall*
IKTa-a (B2B)

*Potrebno je zadovoljiti oba kriterija

>2 mil €
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Kako Uredba povezuje subjekte i obveze?

Od ‘nule’ do revizije

Kategorizacija
subjekta

Kategorizacija prvenstveno
ovisi o sektoru, vrsti
usluge, veliCini subjekta i
njegovoj vaznosti, a
odredeni subjekti mogu biti
obuhvaceni neovisno o
velicini.

Procjena rizika

Nacionalna procjena rizika -

drzava procjenjuje rizik za
svakog kljuénog i vaznog
subjekta te mu odreduje

osnovnu, srednju ili naprednu
razinu mjera.

Procjena rizika subjekta -
sam subjekt mora redovito
procjenjivati rizike svojih
mreznih i informacijskih
sustava, uklju€ujuéi imovinu,
prijetnje, ranjivosti, dobavljace
i fiziCke rizike.
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Dodjela razine mjera

Nakon nacionalne procjene

kibernetickog rizika, svakom

kljuénom i vaznom subjektu

dodjeljuje se jedna od tri

razine mjera:

* Osnovna (razina rizika
Niska)

» Srednja (razina rizika
Srednja)

* Napredna (razina rizika
Visoka)

Strucno savjetovanje ovlastenih revizora, Pore¢, 24. i 25. rujna 2026.

Samoprocjena/
Revizija ¢
Kljuéni subjekti podlijezu

neovisnoj reviziji najmanje
jednom u dvije godine, dok
vazni  subjekti provode
samoprocjenu uskladenosti
u istom periodu, pri ¢emu
se rezultati dokumentiraju
kroz izjavu o sukladnosti
odnosno plan otklanjanja
utvrdenih nedostataka.

Nisu svi subjekti obvezni
provoditi isti broj i istu
sloZenost kontrola. Opseg
zahtjeva ovisi o:

» Kriticnosti subjekta

* Rezultatima procjene rizika
» Dodijeljenoj razini mjera

28. rujna 2026. 24



Revizija kibernetiCke sigurnosti

Tko provodi?

Sto se postize?

Kljuéni subjekti

= Kljuéni subjekti Certificirani revizor kiberneticke » Provjera uskladenosti
> Obvezna revizija > Najmanje jednom u  dvije sigurnosti — pruzatelj upravljanih > identifikacija nedostataka
godine sigurnosnih usluga s > Preporuk_e za pobolljéanje .
Vazni subjekti odgovarajuéim certifikatom. > Poveéanje razine kibernetitke
» Revizija na zahtjev nadleznog Vazni subjekti sigurnosti

tijela » Prema zahtjevu nadleznog tijela

Od regulatornog zahtjeva do dokaza uskladenosti - revizija potvrduje da su zahtjevi

Uredbe o kiberneti¢koj sigurnosti ne samo formalno ispunjeni, vec i ucinkovito
implementirani.
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Revizijski proces

Najava revizije Planiranje i opseg

Provjera jesu li kontrole stvarno
implementirane i funkcioniraju li
ucinkovito u praksi - kroz dokumentaciju,
intervjue, uzorkovanje i tehnicke provjere.

I

Izrada revizijskog izviesSéa s
nalazima, zakljuckom o
uskladenostii preporukama za
otklanjanje nedostataka.

. L Testiranje . .
Procjena dizajna . L. Identifikacija
implementacijei

kontrola . i A nedostataka
ucinkovitosti

Otklanjanje
lzvjeStavanje nedostatakai
pra¢enje provedbe

Revizor je duzan unaprijed najaviti
svaku planiranu reviziju
kiberneticke sigurnosti ZSIS-u
najmanje 10 radnih dana prije
planiranog datuma revizije.

Provjera jesu li potrebne Dokumentiranje utvrdenih Praéenje provedbe korektivnih
organizacijske, tehnicke i fizicke neuskladenosti, slabosti i rizika, uz mjera i potvrda da su
mjere odgovarajuce dizajnirane i procjenu njihove vaznosti. identificirani nedostaci

formalno uspostavljene.

otklonjeni.
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Ocjenjivanje kontrola kibernetiCke sigurnosti

1 - Nedostatno

2 - Osnovno

3 - Uspostavljeno

4 — Napredno

5 — Optimizirano

Dokumentacija

Dokumentacija ne postoiji ili nije poznata
provoditeljima

Osnovna, nepotpuna ili neazurna
dokumentacija

Formalno odobrena i azurirana
dokumentacija

Potpuna i azurna dokumentacija, uz
manje iznimke

Kontinuirano poboljSavanje i minimalne
iznimke

Implementacija

Proces se provodi ad hoc i bez pracenja

Proces je neformalan i provodi se sporadi¢no

Proces je strukturiran i redovito se provodi

Kontrola je potpuno implementirana, uz
pracenje i izvjeStavanje

Napredno pracenje, kontinuirano
poboljSavanje i minimalne iznimke

Ocjena kontrole odreduje se kao aritmeticka sredina ocjene dokumentacije
kontrole i ocjene implementacije kontrole.
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Za prolazak
podmijere nije
dovoljno ispuniti
samo pojedinacne
bodovne pragove
ocjena kontrola, vec
prosje¢na ocjena
svih kontrola takoder
mora zadovoljiti
unaprijed definirani
ukupni bodovni
prag.

28. rujna 2026.
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Zakljucak
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Sto zelimo dobiti iz provjere?

Poznajemo li

svoje Od kiberneti¢kog rizika do
kiberneticke , revizorskog zakljuéka
rizike? Imamo li
kontrole koje » ldentificiraj rizik
njima ) » Razumij kontrole
" upravljaju? Mozemo li > Procjenirizik
dokazati date » Testiraj kontrole
kontrole » Prikupi dokaze
» ucinkovito > Zakljugi
, rade? i
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