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Napomena

Sadržaj ovog prezentacijskog materijala je informativnog karaktera. Upotreba prezentacijskog

materijala ne oslobađa korisnika od poduzimanja potrebnih mjera predostrožnosti prije njegove

uporabe, odnosno ne oslobađa korisnika od obveze primjene izvornih zakonskih odredbi i pravila

struke, s toga se Hrvatska revizorska komora i autor prezentacijskog materijala ne mogu smatrati

odgovornima prilikom uporabe ili u vezi s uporabom sadržaja koji se nalazi u prezentacijskom

materijalu.

Uporaba sadržaja i podataka iz ovog prezentacijskog materijala dopuštena je pod uvjetom

navođenja izvora podataka, osim u slučajevima kada je naznačeno drugačije.

37. studenog 2024.
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Zašto DORA?

57. studenog 2024.Stručno savjetovanje ovlaštenih revizora, Poreč 3. i 4. listopada 2024.

17.01.2025.

PRIMJENJUJE SE OD

Ugrožena usluga

Kibernetički napad

 

   



NIS 2 – Zakon o kibernetičkoj sigurnosti (ZKS)
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NIS 2 Direktiva

Izravna 

primjena u 

RH

Implementacija 

kroz nacionalni 

zakon

Stupio na snagu
15.02.2024.

Zakon o kibernetičkoj 

sigurnosti (NN br. 

14/24)



Zašto NIS 2?
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Otpadne vode i 

gospodarenje 

otpadom

Upravljanje uslugama 

ICT-a (ICT service 

management – B2B)

Javna uprava

Svemir 

Digitalna infrastruktura

Poštanske i 

kurirske usluge

Proizvodnja, 

prerada i 

distribucija hrane 

Proizvodnja

• Medicinskih proizvoda

• Računala

• Elektroničke opreme

• Strojeva

• Vozila

Istraživanje

Pružatelji 

digitalnih usluga

• Pružatelji internetskih 

tržišta, tražilica i 

društvenih mreža

Energetika

Promet

Banke

Burza 

Zdravstveni sektor

Voda za piće

NIS 1 
Izrada, proizvodnja i 

distribucija kemikalija



DORA vs NIS 2
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DORA NIS 2

Uredba (Regulation) Direktiva (Directive)

Financijski subjekti i njihovi pružatelji ICT usluga

Ključni i važni subjekti (energetika, promet, bankarstvo, 

infrastruktura financijskog tržišta, zdravstvo, javni sektor, 

gospodarenje otpadom, poštanske usluge itd.)

Lex specialis Lex generalis



DORA – polje primjene
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1) kreditne institucije

(HNB – lista); 

2) institucije za platni 
promet (HNB – registar); 

3) pružatelji usluga 
pružanja informacija o 

računu (HNB – registar);

4) institucije za elektronički 
novac 

(HNB – registar);

5) investicijska društva 
(HANFA – registar);

6) pružatelji usluga 
povezanih s 

kriptoimovinom i 
izdavatelje tokena vezanih 

uz imovinu

(HANFA – registar);

7) središnji depozitoriji 
vrijednosnih papira (SKDD

- HANFA);

8) središnje druge 
ugovorne strane (SKDD-
CCP Smart Clear d.d. -

HANFA); 

9) mjesta trgovanja 
(HANFA);

10) trgovinski repozitoriji 
(ESMA – lista);

11) upravitelji alternativnih 
investicijskih fondova 

(HANFA – lista);

12) društva za upravljanje 

(HANFA - lista);

13) pružatelji usluga 
dostave podataka (ESMA);

14) društva za osiguranje i 
društva za reosiguranje

(HANFA - lista);

15) posrednici u 
osiguranju, posrednici u 
reosiguranju i sporedni 
posrednici u osiguranju 

(HANFA - lista);

16) institucije za strukovno 
mirovinsko osiguranje 

(EIOPA – registar);

17) agencije za kreditni 
rejting (ESMA - lista);

18) administratori ključnih 
referentnih vrijednosti 

(ESMA - registar);

19) pružatelji usluga 
skupnog financiranja 

(ESMA - registar);

20) sekuritizacijski 
repozitoriji (ESMA);

21) treće strane 
pružatelje IKT usluga.

https://www.hnb.hr/en/core-functions/supervision/list-of-credit-institutions
https://www.hnb.hr/documents/20182/121807/h-registar-pruzatelja-platnih-usluga-i-izdavatelja-e-novca.pdf/1ccde67b-b481-4d9e-1a8a-1e51c4cf69a6
https://www.hnb.hr/documents/20182/121807/h-registar-pruzatelja-platnih-usluga-i-izdavatelja-e-novca.pdf/1ccde67b-b481-4d9e-1a8a-1e51c4cf69a6
https://www.hnb.hr/documents/20182/121807/h-registar-pruzatelja-platnih-usluga-i-izdavatelja-e-novca.pdf/1ccde67b-b481-4d9e-1a8a-1e51c4cf69a6
https://www.hanfa.hr/registri/investicijska-drustva/registar-drustava-ovlastenih-pruzati-investicijske-usluge-i-obavljati-investicijske-aktivnosti/
https://www.hanfa.hr/podrucja-nadzora/virtualne-valute/registar-pruzatelja-usluga-virtualne-imovine/
https://www.skdd.hr/portal/f?p=100:1
https://www.hanfa.hr/podrucja-nadzora/trziste-kapitala/sredisnji-depozitorij-vrijednosnih-papira-central-securities-depository-csd/
https://www.hanfa.hr/podrucja-nadzora/trziste-kapitala/sredisnja-druga-ugovorna-strana-central-counterparty-ccp/
https://www.hanfa.hr/podrucja-nadzora/trziste-kapitala/sredisnja-druga-ugovorna-strana-central-counterparty-ccp/
https://www.skdd-ccp.hr/portal/f?p=100:1:7969142674851
https://www.hanfa.hr/podrucja-nadzora/trziste-kapitala/mjesta-trgovanja/trgovanje/
https://www.esma.europa.eu/document/list-registered-trade-repositories
https://hanfa.hr/registri/investicijski-fondovi/drustva-za-upravljanje-alternativnim-investicijskim-fondovima/
https://www.hanfa.hr/registers/investment-funds/ucits-management-companies/
https://registers.esma.europa.eu/publication/searchRegister?core=esma_registers_upreg
https://www.hanfa.hr/registri/trziste-osiguranja/drustva-za-osiguranje-i-reosiguranje/
https://www.hanfa.hr/registri/trziste-osiguranja/drustva-za-zastupanje-u-osiguranju/
https://register.eiopa.europa.eu/registers/register-of-institutions-for-occupational-retirement-provision?TermStoreId=2b1776d1-ae3b-49f8-a97b-1474fa7fa346&TermSetId=144ffbbf-e875-4634-a29d-9036a71a3f57&TermId=d5f0b219-646d-4dfa-819e-c51391b07ab4
https://www.esma.europa.eu/credit-rating-agencies/cra-authorisation
https://registers.esma.europa.eu/publication/searchRegister?core=esma_registers_bench_entities
https://registers.esma.europa.eu/publication/searchRegister?core=esma_registers_bench_entities
https://www.esma.europa.eu/esmas-activities/markets-and-infrastructure/securitisation


NIS 2 – KLJUČNI SUBJEKTI
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1) Energetika

2) Promet

3) Banke

4) Burza 

5) Zdravlje

6) Voda za piće

7) Otpadne vode

10) Digitalna infrastruktura

11) Upravljanje uslugama ICT-a (B2B)

8) Javna uprava

9) Svemir + 250 zaposlenika;

+ godišnji promet preko 50 milijuna EUR

ili ukupna godišnja bilanca preko 43 milijuna EUR)

• Pružatelji središta za razmjenu 

internetskog prometa

• Pružatelji usluga DNS-a, osim operatora 

korijenskih poslužitelja naziva

• Registri naziva vršnih domena

• Pružatelji usluga podatkovnog centra

• Pružatelji mreže za isporuku sadržaja

• Pružatelji usluga povjerenja

• Pružatelji javnih elektroničkih 

komunikacijskih mreža

• Pružatelji javno dostupnih elektroničkih 

komunikacijskih usluga

• Pružatelji upravljivih usluga

• Pružatelji upravljanih sigurnosnih 

usluga



NIS 2 – VAŽNI SUBJEKTI
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1) Poštanske i   

kurirske usluge

2) Gospodarenje 

otpadom

3) Izrada, proizvodnja i     

distribucija kemikalija

4) Proizvodnja, prerada 

i distribucija hrane 

6) Pružatelji digitalnih usluga

7) Istraživanje
5) Proizvodnja

• Medicinskih proizvoda

• Računala

• Elektroničke opreme

• Strojeva

• Vozila

• Pružatelji internetskih tržišta, 

tražilica i društvenih mreža

+ 50 zaposlenika;

+ godišnji promet preko 

10 milijuna EUR

ili ukupna godišnja 

bilanca preko 10 milijuna 

EUR



MJERE KIBERNETIČKE SIGURNOSTI
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Upravljanje rizicima

(Risk management)

Upravljanje ICT imovinom

(ICT asset management)

Enkripcija i kriptografija

(Encryption and cryptography)

Sigurnost ICT operacija

(ICT operations security)
Mrežna sigurnost

(Network security)

Upravljanje ICT projektima i promjenama

(ICT Project and change management)



MJERE KIBERNETIČKE SIGURNOSTI
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Fizička sigurnost i sigurnost okruženja

(Physical and environmental security)

Politika ljudskih resursa

(Human resource policy)

Upravljanje identitetima

(Identity management)

Kontrola pristupa

(Access control)

ICT kontinuitet poslovanja

(ICT business continuity)

Revizija i izvještavanje

(Review and reporting)



DORA – UPRAVLJANJE ICT INCIDENTIMA
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Početna obavijest 
(Initial notification)

Prijelazno izvješće 
(Intermediate report)

• Što je ranije moguće unutar 4 h od 
klasifikacije incidenta,

• ali najkasnije 24 h od saznanja za 
incident.

• Najkasnije 72 h od klasifikacije 
incidenta kao značajnog,

• ili ranije u slučaju većih promjena 
(riješen incident, nove bitne 
informacije i sl.).

Završno izvješće 
(Final report)

• 1 mjesec od klasifikacije incidenta 
kao značajnog,

• ako incident nije riješen u roku od 
mjesec dana, onda se završno 
izvješće podnosi dan nakon što je 
incident trajno riješen.



NIS 2 - IZVJEŠĆIVANJE O (ZNAČAJNIM) INCIDENTIMA
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• ZKS iz 2018 (NIS1)

• Prijelazno izvješće

• 3 radna dana od inicijalne obavijesti

• ZKS iz 2018 (NIS1)

• Završno izvješće

• 15 dana od procjene da je redovito 
pružanje usluge ponovno uspostavljeno

Rano 
upozorenje

Obavijest o 

incidentu

• 24 h od saznanja za 
incident

• Inicijalne informacije

• Sumnja na 
zlonamjerno djelovanje

• Zatražiti pomoć od 
CSIRT-a

• 72 h od saznanja za 
incident

• Ažuriranje informacija

• Isticanje ozbiljnosti i 
učinka incidenta

Privremeno 

izvješće

• Na zahtjev CSIRT-a

• Ažuriranje statusa

Završno 

izvješće

• 1 mjesec nakon 
podnošenja obavijesti 
o incidentu

• Detaljan opis incidenta, 
njegov učinak i ozbiljnost

• Vjerojatni uzrok incidenta

• Mjere ublažavanja

Izvješće o 

napretku

• Ako je incident i dalje u 
tijeku a prošao je 1 
mjesec od obavijesti o 
incidentu 

• ZKS iz 2018 (NIS1)

• Inicijalna obavijest

• 4 h od otkrivanja  incidenta



DORA – PRUŽATELJI ICT USLUGA
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- Kvaliteta usluge

- Fizička sigurnost

- Upravljanje 

incidentima

- Upravljanje 

rizicima

- Testiranje sustava

- Kontinuitet 

poslovanja i 

oporavak od 

katastrofe

Nadzor



DORA – NADZOR I KAZNE
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Za ključne pružatelje ICT usluga

Visina penala?

1% prosječnog dnevnog svjetskog 

prometa.

Koliko često se određuje penal?

Svaki dan…

…ali najviše 6 mjeseci od obavijesti 

ključnom pružatelju ICT usluga o kršenju.

A što je sa financijskim subjektima?



NIS 2 – NADZOR I KAZNE 
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NOVČANE KAZNE

NADZOR

Ključni subjekti nasumične provjere, ne treba poseban razlog.

Važni subjekti dolazak u inspekciju tek nakon što postoji dokaz ili 

informacija o kršenju NIS 2 odredbi.

Ključni subjekti 10 000 000 EUR ili 2% ukupnog godišnjeg prometa

Važni subjekti 7 000 000 EUR ili 1,4% ukupnog godišnjeg prometa



NIS 2 – NADLEŽNA TIJELA
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Autonomni sektori

• bankarstvo (Hrvatska narodna banka - HNB)

• infrastrukture financijskog tržišta (Hrvatska agencija za nadzor financijskih usluga -

HANFA)

• zračni promet (Hrvatska agencija za civilno zrakoplovstvo – HACZ)

Polu-autonomni sektori

• javni sektor (Ured Vijeća za nacionalnu sigurnost - UVNS)

• elektroničke komunikacije (Hrvatska regulatorna agencija za mrežne djelatnosti -

HAKOM)

• pružatelji usluga povjerenja (Središnji državni ured za razvoj digitalnog društva -

SDURDD)

Ostali sektori 

• Istraživanje, sustav obrazovanja, registar naziva vršne nacionalne domene 

(Ministarstvo znanosti i obrazovanja - MZO) 

• Ostali – (Nacionalni centar za kibernetičku sigurnost koji je dio Sigurnosno 

obavještajne agencije – NCSC dio SOA-e)



ZKS (NIS 2) – VREMENSKI OKVIR
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NIS 2 Direktiva

Siječanj 2023
Trenutni period

Zakon o kibernetičkoj 

sigurnosti
Provedbeni akti 

Europske komisije

Uredba o kibernetičkoj 

sigurnosti 

1 godina 1 godina 2 godine

❑ U roku od godine dana od stupanja

na snagu Zakona, nadležna tijela

imaju rok da dostave Obavijest o

kategorizaciji

❑ U roku od godine dana od primitka

Obavijest o kategorizaciji, firme se

moraju uskladiti sa zahtjevima

kibernetičke sigurnosti.

❑ U roku od dvije godine od isteka

jednogodišnjeg roka za usklađivanje,

sukladnost se mora verificirati u

postupku nezavisne ocjene sukladnosti

ili samoocjene.

17.10.2024.

Rok zakonodavcima 

za donošenje propisa



DORA – revizija
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• Upravljačka tijela financijskih subjekata odobravaju i periodički preispituju planove za unutarnju reviziju u području ICT-a.

(članak 5. stavak 3. (f) DORA-e)

• Financijski subjekti osiguravaju odgovarajuće razdvajanje i neovisnost funkcija upravljanja IKT rizicima, kontrolnih funkcija i

funkcija unutarnje revizije, u skladu s modelom „triju crta obrane” ili internim modelom upravljanja rizicima i kontrole nad

njima. (članak 6. stavak 4. DORA-e)

• Okvir za upravljanje IKT rizicima financijskih subjekata koji nisu mikropoduzeća podliježe redovitoj unutarnjoj reviziji, koju

revizori provode u skladu s planom revizije financijskog subjekta. Ti revizori moraju imati dostatno znanje, vještine i stručno

znanje u području IKT rizika, kao i odgovarajuću neovisnost. Učestalost i težište revizija u području IKT-a moraju biti

razmjerni IKT riziku financijskog subjekta. (članak 6. stavak 6. DORA-e)

• Financijski subjekti na temelju zaključaka unutarnjeg revizijskog pregleda uspostavljaju formalni proces daljnjeg

postupanja, uključujući pravila za pravodobnu provjeru i ispravljanje ključnih nalaza revizije u području IKT-a. (članak 6.

stavak 7. DORA-e)



ZKS (NIS 2) – revizija
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Revizori kibernetičke sigurnosti (članak 32. ZKS-a)

Reviziju kibernetičke sigurnosti ključnih i važnih subjekata provode revizori kibernetičke sigurnosti.

Revizori kibernetičke sigurnosti su pružatelji upravljanih sigurnosnih usluga kojima je izdan:

– nacionalni sigurnosni certifikat za reviziju kibernetičke sigurnosti ili

– odgovarajući kibernetički sigurnosni certifikat na temelju mjerodavne europske sheme kibernetičke sigurnosne 

certifikacije.

Nacionalni sigurnosni certifikat za reviziju kibernetičke sigurnosti (članak 33. ZKS-a)

Nacionalni sigurnosni certifikat za reviziju kibernetičke sigurnosti izdaje središnje državno tijelo za obavljanje poslova u tehničkim 

područjima informacijske sigurnosti na temelju pravila sigurnosne certifikacije za reviziju kibernetičke sigurnosti.

Provedba revizije kibernetičke sigurnosti (članak 34. ZKS-a)

Reviziju kibernetičke sigurnosti ključni subjekti dužni su provoditi najmanje jednom u dvije godine.



• Direktiva (EU) 2022/2555 (NIS 2 Direktiva)

• Uredba (EU) 2022/2554 (DORA Uredba)

• Zakon o kibernetičkoj sigurnosti (NN br. 14/24)

Izvori i literatura:

237. studenog 2024.Stručno savjetovanje ovlaštenih revizora, Poreč 3. i 4. listopada 2024.



Hvala na pozornosti!

Vedran Benić

E-mail: vedran.benic@span.eu
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